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1. Resumen de la Solucion.

Bsafe/Enterprise Security es una solucion completa e integral de seguridad para
ambientes multiplataformas — Sistemas i, Linux, Windows y mainframes, que permite
prevenir y minimizar el uso indebido de los sistemas. Esto lo realiza en combinacion con
la proteccion y control de los puntos salida (“Exit Points”), monitoreo, auditoria, reportes,
sistema de alertas IDS y administracién general de la seguridad en una consola central a
través de una interfaz grafica sencilla de administrar, y bajo la arquitectura Cliente
Servidor.
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Bsafe/Enterprise Security proporciona las respuestas a los aspectos criticos frente a
las propuestas de nuestros ejecutivos en las organizaciones y a los requerimientos del
personal de seguridad que dia a dia tienen que cumplir con una serie de regulaciones
de conformidad con la ley.
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2. Arquitectura.

Bsafe/Enterprise Security estd basada en una Arquitectura cliente/servidor. El
software encargado de la proteccion principal y el manejador de reportes reside
internamente en el sistema i proporcionando una proteccion nativa, mientras que las
definiciones y el control es manejado a través de una interfaz GUI, amigable e intuitiva
desde uno o méas PC’s desde la red.

No se utilizan conexiones ODBC en las conexiones cliente/servidor, por lo que las
funciones ODBC pueden ser restringidas sin afectar la operacion de la consola GUI. La
conexién a través de la consola puede utilizar el protocolo de seguridad SSL para las
conexiones cliente/servidor.
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3. Resumen de Cada Mdédulo o Funcionalidad.

EE Interfaz GUI de la Consola de Administracion Basada en Windows. La
Seguridad es controlada de una manera sencilla, con ayuda en linea.

@ Control de Acceso a las Aplicaciones para los Sistemas |y Linux incluyendo:

Permisos por grupos

Control por usuarios y direcciones IP

Intercambio autorizaciones de usuarios “Account swapping”

Control de tiempo para autorizaciones

Replicacion de configuracion a través de mdltiples servidores

Proteccidn de archivos contra usuarios poderosos (QSECOFR, usuarios con
autorizacién especial *ALLOBJ)

e Sub modulo opcional para Linux

% Auditoria de las Aplicaciones. Funcionalidad para el registro y visualizacion de
las anotaciones de trabajo y auditoria de todos los eventos de accesos.

J ; Analizador del Trafico de la Red. Interfaz grafica que permite analizar el trafico
de la red.

@? Auditoria de Archivos. Monitor de auditoria de archivos a nivel de archivos y
campos. Es un monitor de Integridad de datos que muestra los cambios en la base de
datos a nivel de campos.

i: Auditoria del Sistema. Control de las politicas de diario del sistema,
visualizacion de los eventos y reportes.

® Consultas y Generacion de Reportes poderoso. Consultas y Reportes en linea
sobre configuraciones del sistema, autorizaciones, accesos, y eventos.
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Administrador de Perfiles de usuario. Administrador eficaz y efectivo de los
perfiles de usuarios del sistema i.

e
[B Administrador de los Objetos del Sistema i. Administrador de las
autorizaciones de los objetos del sistema i.

i

1 . L : : .
-'f-‘ Administrador para la Restriccion de Puertos del Sistema i. Manejo de la
restriccién de puertos del sistema i.

"ﬁf Alertas. Sistema de Deteccion de Intrusos (IDS) para los eventos de la red y del
sistema.

3E

-’ Encriptacion de Campos y Proteccion de Archivos. Mantener encriptados los
campos criticos de los archivos claves de la organizacion, y proteger los archivos contra
los usuarios poderosos (QSECOFR o un usuario con Autorizacion *ALLOBJ).

s Administracion de los Roles de la Organizaciéon. Otorgar las funciones a los
administradores de la solucién de forma granular.

! Auditoria Centralizada. Consolidacion de la auditoria permitiendo obtener
informacién desde muchas fuentes de auditoria incluyendo registros leidos de un archivo.

.-"._I
Manejo de Inactividad de Sesiones y de Usuarios. Control de tiempo de
inactividad de sesiones y usuarios, configurado por usuarios, grupos y permitiendo

definir diferentes tipos de acciones.

Andlisis de Vulnerabilidad. Permite la generacién de un informe con todos los riesgos
actuales y algunas sugerencias para resolver estos riesgos.
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4. Detalle de cada Md6dulo

4.1. Consola de Administracion basada en Windows (GUI).
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Bsafe/Enterprise Security es controlada a través de una consola centralizada basada
en un cliente Windows con una interfase GUI conectada al sistema i. Ofrece una interfaz
gréafica amigable al usuario, operaciones que se realizan con un solo click y ayuda en
linea. A través de una simple pantalla, se pueden manejar todos los sistemas i y LPAR’s
configurados en nuestra red de forma simultanea.

Suporte SSL y Acceso Criptogréfico

Bsafe/Enterprise Security incluye soporte SSL e intercambio de datos de forma
encriptada entre los PC clientes y el 0S/400, a través de TCP/IP. Esto es realizado a
través de la integracion de los Programas bajo Licencia de IBM Digital Certificate
Manager e IBM Crypto Access Provider para 0S/400.

Soporte de Cualquier Lenguaje Nacional

Las bases de Bsafe/Enterprise Security soportan cualquier lenguaje nacional
soportado por los archivos del sistema OS400 incluyendo DBCS (double-byte character
set). Adicionalmente, la interfase GUI puede ser configurada para cualquier lenguaje
soportado por el PC.
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4.2. Control de Acceso a las Aplicaciones.

Control de acceso a los servidores de aplicaciones del sistema i a través de los puntos de
salida “Exit Points”.
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El acceso a las aplicaciones TCP/IP es controlado a través del Sistema de Prevencion de
Intrusos (IPS) de Bsafe/Enterprise Security utilizando los puntos de salidas “Exit
Points” y otras tecnologias. Esta funcionalidad provee un control flexible pero firme para
prevenir los requerimientos de acceso no autorizados a través de conexiones TCP/IP y
SNA. El acceso puede ser restringido por usuario, grupo, direccién IP, aplicacion
servidor/servicio y operaciones especificas. La variedad de servidores de aplicaciones y
servicios del sistema i protegidos por Bsafe/Enterprise Security incluyen:

Sobre TCP/IP:

Telnet, FTP, TFTP, Comandos Remotos, SQL Remotos, Base de Datos, Colas de Datos,
Acceso ODBC, DDM, DRDA, IFS, Signon, Servidor de Achivos, Servidor Central, Servidor
de Mensajes, Impresién Virtual, Impresion de Red, Inicio de Sesién sobre WSG y mas.

Sobre SNA:
DDM, Paso a través, Cola de Datos, Transferencia de Archivos y DRDA.
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Sobre el Sistema: (IMPORTANTE)

Eliminacién de receptores de diario, Apagado del Sistema “Power Down System”, Tecla
de Atencion del Sistema, Cambio de Atributos de Archivos de Impresion, Finalizacion de
Trabajos, Control de TCP/IP, Arrancar SQL, Arrancar DFU, Ejecutar actualizacion de
datos, Arranque y finalizaciobn de Subsistemas, Otorgar y revocar autorizaciones,
Cambiar la configuracion de una linea de comunicaciones, controlar la doble sesién,
Controlar las instrucciones internas del SQL.

El acceso puede ser asegurado bajando a nivel de de una accion simple por ejemplo
eliminacién en un FTP, una sentencia “select” en una ejecuciéon SQL y comandos del
0S400. A nivel de objetos, el acceso puede ser controlado para dispositivos especificos,
bibliotecas, archivos, comandos, programas y vias de acceso del IFS.

Control de Acceso de Usuarios de Internet

Bsafe/Enterprise Security permite administrar los usuarios publicos de Internet para
las aplicaciones del sistema i basadas en web. Esta funcionalidad incluye la creacion,
actualizacion y eliminacion de las listas de validacién de objetos y asignacion de y
eliminacién de usuarios y contrasefias.

Proteccion sobre Archivos

La funcionalidad de control de acceso sobre los archivos del sistema i permite otorgar
una autorizacion por encima de la seguridad del sistema operativo del 0S/400,
permitiendo restringir inclusive archivos criticos de los usuarios poderosos que tengan la
autorizacién especial *ALLOBJ o inclusive el usuario QSECOFR.

Intercambio de Autorizaciones de Usuarios

La funcionalidad de intercambio de autorizaciones de usuarios de Bsafe/Enterprise
Security permite otorgar autorizaciones de usuarios de forma temporalmente a otros
usuarios 0 grupos de usuarios sobre objetos del 0S/400 o permisos sobre la red. El
usuario o grupo de usuarios recibe la autorizacion del otro usuario sin requerir conocer
su contrasefia manteniendo la seguridad.
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4.3. Auditoria de Aplicaciones.

Anotaciones detalladas y Auditoria de los Eventos de Accesos
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En esta funcionalidad se registra toda la actividad de la red, de los puntos de salida e
informacion vital que no es registrada por el sistema operativo de forma nativa. Este
registro incluye detalles tales como: direccion IP, usuario, archivo, biblioteca,
transaccion FTP, sentencia SQL. La informacion es registrada inmediatamente que se
produce el evento, es decir, la auditoria es en linea. Se ofrecen diferentes criterios para
filtrar la informacién y se ofrece una gran variedad de reportes.
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Todos los eventos de la red y de los puntos de salida registrados en la funcionalidad de
la Auditoria de Aplicaciones, estan también disponibles para esta funcionalidad llamada
Andlisis Gréfico del trafico de la Red, la cual permite un analisis a través de un sistema
sofisticado de forma gréfica y a través de diferentes criterios de filtros. Los gréaficos y
tablas del Analizador de Bsafe/Enterprise Security, pueden ser revisados y obtener
informacién especifica sobre eventos especificos. Esto proporciona una grafica real sobre
la tendencia de la red, ayudando a identificar cualquier actividad anormal, para tomar
cualquier decisién en temas de seguridad, costos entre otros.
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4.5. Auditoria sobre Archivos. (Monitor de Integridad de datos)

CET x|
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Con el monitor de integridad de auditoria y seguridad de archivos de Bsafe/Enterprise
Security, (Dataflow) se pueden registrar todos los cambios de los datos criticos de la
organizacion a nivel de campos. Los valores de los campos pueden ser visualizados
acompafiados del anterior y posterior y una descripcién completa del ambiente en el que
se ejecuto el cambio incluyendo el usuario, el programa a través que se realizé y mas.

Esta funcionalidad fue disefiada para usuarios que no tengan conocimientos profundos
de los comandos del sistema. Facilmente se puede identificar el valor de los campos y
los valores cambiados.

La funcionalidad de Auditoria de Archivos de Bsafe/Enterprise Security puede

identificar rapidamente los cambios realizados asistirlo en la toma de decisiones ante
brechas de seguridad y en la restauracion de datos corruptos.
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4.6. Auditoria del Sistema.
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La funcionalidad de Auditoria del Sistema de Bsafe/Enterprise Security es una
herramienta innovadora con interfaz gréfica GUI la cual permite visualizar las entradas
de auditoria del sistema.

Esta proporciona una supervision completa del diario del sistema incluyendo
administracion de los receptores de diario, definicion de las politicas de auditoria,
visualizacion en linea y emisién de reportes, abarca docenas de reportes predefinidos y
adicionalmente proporciona un generador de reportes para crear reportes
personalizados.

El visualizador interactivo de diario del sistema proporciona filtros a través de diferentes
criterios. Facilita la investigacion e brechas de seguridad evita realizar las tareas
complicadas de revisar los receptores de diarios del sistema de forma nativa.

El generador de reportes permite crear reportes personalizados basados en diferentes
criterios de seleccion. Los reportes pueden ser ejecutados en linea o planificados.

Las Politicas de Auditoria del Sistema pueden ser cambiadas con un solo click, a nivel
usuario, de objetos y a nivel del sistema.

-12/27 -



4.7 Consultas y Generacion de Reportes poderoso
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Esta funcionalidad ofrece reportes en linea sobre autorizaciones de objetos y usuarios
para ayudar a identificar y cerrar cualquier riesgo de seguridad en la definicién de la
configuracion del sistema.

Todas las consultas se ejecutan desde la interfaz grafica GUI en tiempo real en el
servidor. Esto proporciona a los administradores un conjunto de herramientas valiosas
gue permiten identificar cualquier vulnerabilidad en el sistema i.

La suite de consultas proporciona una variedad de reportes al instante tales como: listas
de autorizacién por objeto y por usuario, valores del sistema, su descripcion y valores
recomendados. Otras consultas estan relacionadas con usuarios, ambiente de trabajo,
configuracion de politicas, contrasefias, autorizaciones especiales y autorizaciones sobre
bibliotecas.
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4.8. Administracion de Perfiles de Usuario.

“4 Bsafc Enberprisc Sccurity Manager

Fie Host view Heb

+3 2|9

= Senes

i 83254 - Developrert 1
[ 0045 Devel2
| 29455 - Poducton b

i Bl mppiicalion aodi
E--ﬁhﬂ:‘iculiun.ﬁnaku
i i Cantrad Audil

Sprbarn Audic
i I Fle fudil |0 atafaw|

&1 ¥ Inquitie:

[ || o e
- 175 Obiect Authorizations
. [% Port Restnchons
.J_f.&.lerls

Vg Figld Encrapion

7 Linus
= -ﬂ 29929 Linus srvr

;.&pﬂi:alinnﬁudt

|

i O Application Acces: Cantal

Bisale Admicishaton Foles

= Aoplicalion Acesr: Control

I+

=101
User Profiles - 9.9.9.56 - Production i%
sl &, | Decoription ﬂ Uzzr Mame IMAI:IDD =
BOE ACEYSD USRI - —
BORIS Seourty Officer Diesvition [
BORISTEST Clabe -
BOUGANM  BOUGSNMSHI | - |EnsaLED [
BSAFE BSAFEASERIES LT |
BSAFESA, bizafe secuity as Paazmard I""'“
EScikE —Uzer Authonzabions I
CAMDY CeMDY BRUBA
CARAL CAALJAMES Lt clae [SECOFR -Secui Oficer =]
CAALA, CAALA AKEN Lk Dovios Sessirs  ['oysyal . s spatamvaue %]
CHERYL Chearyl Greenagla: Lini: Canabili —
COLIN COLIN GRIFFIA: DIHCERE e [M0 - Donot Imk capabitbes = |
DMIEL DAMIEL LARGD ‘work Envionnent . |
e DAMMY TIFFAN .
Cument Lib [crromr
DARCY DARCY SMITH R "TATOFT B
DAL DARFY COOPE Inifial Progran T
[ DEZAML BT22DET - %ML L Iﬁ —
DEBORAH DEBORAH GRE -
DEMMIS DEMHIS STEVE Inifial Menu MAIN
DINA DINA LAYTON e, T — .
Dom DONALD DREY
DOnaLD DOMALD GREE Girouo Pifile... I Irkemational... I
DORRA, DOMKA HUGHE Y
1 | LI_I v‘A:v:!'-IﬁUrdnl Dglete | Cpeate I Copy |
| [

Esta funcionalidad permite la administracion grafica y poderosa de los perfiles de usuario
del sistema operativo 0OS/400. Proporciona a los administradores una manera féacil e
intuitiva de crear, mantener y administrar los perfiles de usuario del sistema i.

Se muestra la lista de usuarios completa en un lado de la pantalla incluyendo el perfil de
usuario, el estado y su descripcion, y del otro lado se muestra toda la informacién del

usuario seleccionado.

El énfasis en esta funcionalidad, es el uso y la eficiencia para el administrador por
ejemplo se muestran la lista de los perfiles de grupos cuando se va a asighar un grupo a

un perfil de usuario.
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4.9. Autorizaciones de Objetos.
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Con Bsafe/Enterprise Security se tienen una solucion flexible, facil de utilizar y
eficiente para administrar los permisos de usuarios y autorizaciones sobre los objetos del
sistema i.
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4.10. Administracion de la Restriccion de Puertos.
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Esta funcionalidad permite restringir el acceso a los puertos del sistema i por aplicacion,
por protocolo, por usuarios autorizados de una forma simple a través de una interfaz
grafica GUI.

La solucién lista todos los puertos conocidos en detalle para reducir el riesgo de errores

no intencionales en las definiciones. Los rangos de puertos no conocidos pueden ser
restringidos para usuarios especificos de una forma sencilla.
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4.11. Alertas, Sistema de Deteccion de Intrusos (1DS).
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Esta funcionalidad permite que las alertas se envien en tiempo siguiendo la actividad de
los eventos no autorizados sobre la 0 eventos del sistema. En el momento en que ocurre
un evento en el sistema se envia una notificacion en tiempo real via un mensaje pop-up
al PC, e-mail, SMS, SNMP o a una aplicacion externa.

Bsafe/Enterprise Security actualmente soporta enviar mensajes sobre SNMP para los
siguientes  productos: IBM-Tivoli, HP-Openview, CA-Unicenter, Orange-Cellular,
IBMTeledrine.

La flexibilidad del IDS permite alertar diferentes tipos de eventos tales como: accesos
DRDA y eventos especificos como lecturas ODBC.

Bsafe/Enterprise Security permite adicionalmente definir alertas del sistema. Se
pueden obtener mensajes de forma instantdnea de todos los tipos de eventos del
sistema tales como intentos no validos de sesién para un sistema 0 para un usuario
especifico, cambios en los valores del sistema y mas.
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4.12. Encriptacion a Nivel de Campos y Proteccion de Archivos.
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Encriptacion de Campos:

Bsafe/Enterprise Security permite implementar enmascarar campos de las bases de
datos del sistema i, a través de la encriptacion y colocacion de méscaras en los campos.
A través de esta tecnologia, se proporciona acceso a ciertos campos y a otros no.

Una vez implementado, el campo encriptado no puede ser visualizado por los usuarios ni
modificado por ninguna aplicacion.

La solucion permite controlar cuando los campos pueden ser actualizados o no por las
aplicaciones.
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INCISIVE

ECHNOLOGY

Proteccion de Archivos:

Bsafe/Enterprise Security permite proteger los archivos contra usuarios poderosos
como por ejemplo QSECOFR, o contra usuarios con autorizaciones especiales *ALLOBJ
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4.13. Manejo de los Roles de Administradores
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A través de la funcionalidad de Manejo de los Roles de Administracion de
Bsafe/Enterprise Security se pueden distribuir las diferentes tareas de seguridad en
los distintos miembros del equipo de administradores.

Cuando se disefia el role seleccionado, ese role debe tener funciones especificas. Esta
poderosa caracteristica permite mantener una clara separacién entre la administracion
de los perfiles de usuario, las politicas de auditoria del sistema, los permisos de red, y el
control de las autorizaciones sobre los objetos y dividirlas segin las necesidades de la
organizacion.
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4.14. Auditoria Centralizada y Consolidacién de Anotaciones.
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La auditoria centralizada proporciona informacién centralizada y consolidad desde varias
fuentes de informacion. La informacién de los diarios del sistema y de archivos se puede
extraer cuando se eliminan los receptores y colocarla en este repositorio centralizado.
Otra fuente de informacion es la extraida a través del acceso a la red.

La combinacion de multiples fuentes de informacion y la posibilidad de filtrar la
informacién a través de multiples criterios tales como aplicacion, usuario, y tiempo
hacen de la funcionalidad de Auditoria Centralizada y Consolidacién de Anotaciones, una
herramienta de auditoria realmente poderosa.
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4.15. Manejo de Inactividad de Sesiones y Usuarios.
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Manejo de Sesiones Inactivas:

Bsafe/Enterprise Security ofrece una funcionalidad que permite el manejo de las
sesiones de estaciones de trabo inactivas, la cual se fundamenta en diferentes niveles
de grupos de usuarios. Desde el nivel del sistema, luego a nivel de grupo de usuario,
pasando luego al nivel de grupo de Bsafe hasta llegar al nivel de usuario individual.

Se puede especificar exactamente que acciones se van a tomar en caso de alcanzar el
tiempo especificado, incluyendo envio de mensajes culminacién del trabajo, desconexion
del trabajo, o una combinacién.

Utilizando los grupos de usuarios de Bsafe se puede crear un menor nimero de

definiciones y aplicarlas de una manera mas eficiente a un mayor nimero de usuarios
para facilitar la implementacion de esta funcionalidad.
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Manejo de Usuarios Inactivos:

Bsafe/Enterprise Security permite monitorear los usuarios que estan inactivos o que
no hacen inicio de sesion durante un periodo de tiempo, y en paralelo se pueden
ejecutar algunas acciones o tareas de acuerdo a las condiciones establecidas en la

siguiente pantalla:

% Bsafe Enterprise Manager
File Host View Help

+a B e

= i5eries

© B 99974 -NEW-YORK
=5 Application Acess Control
Ty Application Audit
B Application Analyzer
@ Cential Audit
2} File At
(% System Audit

- B Inquiries
& User Profiles
7 Dbject Authorizations

Port Restrictions
%A\ert Center
EZ Field Masking
Bsafe Administration Rales
=% Extended Security
25 Timeout

2 [
@ Contol Panel
| @ 3 Compliance Tookit
L 132132141144 - PARIS
C i 113111474 - LONDON
241445547 - AMSTERDAM
| 41157411 - JERUSALEM
O 144115814 - MOSCOW
i 114741581 - FRAHA
i 148.25.45.11 - MADRID
i 411845547 - ROMA
o 485141174 -BEUING
& Linu
* Windows
® Mainframe

2 & # =2 &

9.9.9.14 - Inactive User

Name [ Prioity Level |
User D 1 [highest)

Group Profils z

Generic 3

Basfe Group

System Defaul

4 frzcammended)
B

Account Name | Desciption

®bILL BILL STING
BRANDON BRANDON SMITH

(®eeEn BEN JOMES

BBeTTY BETTY GONZALES
BSAFE BSAFE/400e ADMINISTRATOR
DIANA DIANA SMITH
QPGHA PROGR&MMER
QSECOFR SECURITY OFFICER
Q5PC INTERNAL SPOOL USER PROFILE
[SRY SERVICE USER PROFILE
[ INTERNAL SYSTEM ISER PROFILE
05YS0PR 5*STEM OPERATOR USER PROFILE
FMTUSER REMOTE USER PROFILE
UNISAFE INTERNAL SECURITY USER PROFILE
SFAPGM SAFE/400 SECURITY OFFICER
UNISAFE 400 ADMINISTRATOR LISER PROFILE
ANTHONY ANTHONY MASIELLD
BSaFEAUDIT AUDITOR USER PROFILE
BS&FEADMIN ADMIN USER PROFILE
LARRY LARRY SCOTT

Account Policy
Na aceount permissions defined. Use System Folioy

Template below a3 a Baseling for creatining new
permissions.

Disable User after days of being inactive

|V Delete Disabled User
Delets User alter days of being disabled

@ Da not delete if user owns abiects
" Delete user profiles and Delete objects that user owns

 Delete User profile and ransfer objects

New Owner >

ooy | Sune | eres |

74 start Bandeja...

3 S earch with Google

Tz v, v
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4.16. Analisis de Vulnerabilidad.

Bsafe/Enterprise Security permite generar un informe con todos los riesgos actuales,
y algunas sugerencias para resolver los riesgos. A continuacion se presentan algunos
ejemplos:

Usuarios Poderosos por Clase de Usuarios

Clase de S . .
Usuarios Descripcién Total |Porcentaje Riesgo
+ *PGMR Programmer 12 |8
7w Security 3 2 The number of users assigned as administrators is
SECADM Administrator acceptable
*SECOFR Security Officer 27 |19 Too many users are assigned as security officers
i The number of users assigned as system operators is
&*SYSOPR System Operator |7 5 somewhat high 9 Y P
+ *USER User 95 |66
All Users 144 {100
User Class Distribution (144 total users)
e 1"
R e e I 12 POMR (3%)
LA I R |13 *SECADM (2%)
OO - B 27 *=ECOFR (19%)
g el O 7 *S¥SOPR (5%)
RIE _ I 95 “UISER (66%)

- 24/27 -



Usuarios Poderosos por Autorizacion Especial

Autorizacién Descripcién Total |Porcentaje Riesgo
e . . All objects authority granted to users not in
{#ALLOBJ | All object authority 35 |24 class security Officer or Administrator
s . . Auditing authority granted to users other than
i | . .
{yaupiT Audit authority 30 21 the system security officer
s Input/Output system 1/0 configurations authority given to users
A i . - )
(1¥0SYSCFG configuration 34 24 other than the system security officer
+ *JOBCTL |Job control authority 46 |32 No suggestions available
+ *sAavSYS | Save system authority 34 |24 No suggestions available
o Security administrator Security administrator authority granted to
i . )
(+sECADM authority 36 |25 users not in the same class
+ *SERVICE | Service authority 31 |22 No suggestions available
¥ *SPLCTL Spool control authority 33 |23 No suggestions available
Special authorities granted . .
+ *USRCLS based on User Class 0 0 No suggestions available
All Users 144 100

Distribution of Special Authorities (144 total users)

B 35 *ALLOB (24%)
[ 30 *AUDIT (219

Wl 34 MOSYSCRG (24%)
[ 46 *I0BCTL (32%)
Il 34 SSAYSYS (24%)
I 36 *SECADM (25%)
B 31 *SERVICE (229%:]
B 33 *SPLCTL (23%)
I 0 *USRCLS (0%)

Special Authorities
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Otros Usuarios con Riesgos de Clave (“Password™)

Descripcioén Total |Porcentaje Riesgo
Wipowerful Users with default password |39 |27 Default password are easy to guess
Wipassword same as Userprofile value |70 |49 User & password are easy to guess
WiiBM Pwd same as User Profile value |1 1 Change Default IBM supplied passwords
iDisabled Users 75 |52 Disabled users require maintenance
i"uPrevious SignOn 124 |86 Previous users signon require maintenance
&SignOn Last Changed 136 |94 Users needs to change passwords more often
All Users 144 (100
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5. Beneficios para los Usuarios

e Facil de Utilizar. Bsafe/Enterprise Security es el lider no nada mas por sus
multiples funcionalidades, sino por la facilidad que ofrece su interfaz grafica basada
en Windows. Esta caracteristica permite a los administradores experimentados y a
los que no tienen conocimientos poder administrar la seguridad del sistema i de igual
forma. Trabaja con el servidor HTTP incluyendo el ultimo servidor i5 Apache.

e En conformidad con Sarbanes-Oxley, HIPAA, COBIT, Basle Il, ISO 17799 y otros
requerimientos de seguridad.

e Méaxima proteccién de los Sistemas i a través del control flexible de los usuarios
dentro y fuera de la organizacion incluyendo los usuarios no autorizados y usuarios
poderosos.

e Capacidades poderosas de auditoria para identificar eventos y tendencias de
acceso al sistema y a los datos.

e Variedad de Reportes y Consultas para cumplir con los requerimientos de
auditoria.

e Administracion de las Politicas de Auditoria se realizan de una manera sencilla a
través de la interfaz intuitiva gréafica GUI.

e Deteccion a tiempo — a través del Sistema de Deteccion de Intrusos IDS el cual
alertard los intentos de acceso no autorizados, los intentos de inicio de sesion y otras
actividades en el momento en que ellas ocurran.

e Una sola solucion, integrada — la cual abarca todas las funciones de seguridad:
control de acceso de los puntos de salida, IDS, auditoria, definicion de politicas y
otras funciones principales de administracion a través de una interfaz de PC grafica
intuitiva.

e Reduccién en la carga del servidor después de eliminar todas las actividades que
no estan autorizadas.

e El Retorno de la Inversion - ROI. El costo de Bsafe/Enterprise Security es una
fraccion del costo que tiene la inversién en tiempo que toma un administrador para
auditar, administrar investigar eventos sospechosos, detectar datos dafados, entre
otros.
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