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SeGURIDAD PARA LA EMPRESA SYSTEM |

Bsafe/Enterprise Security es la solucion de seguridad y cumplimiento mas completa y mas facil de uti-
lizar para System i de IBM. Con 19 moédulos administrados por una interfaz grafica, este software

permite que los administradores y auditores del sistema puedan facilmente manejar tareas de
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seguridad de manera efectiva.
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MANEJANDO LA SEGURIDAD: MAs ALLA DE LA PanTaLLA VERDE

En respuesta a las violaciones de privacidad de hoy en dia, Bsafe permite que los agentes de seguridad
identifiquen actividades sospechosas y tomen accidén rapidamente. La perspectiva a nivel de toda la
empresa que Bsafe ofrece, mejora significativamente las capacidades actuales de reportes que le

ofrecen sus pantallas verdes.

INTERFAZ GRAFICO DEL Usuario:
AUTORIZACION DE SEGURIDAD
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ENFOCANDOSE EN SYSTEM |

Bsafe/Enterprise Security le da la tranquilidad de tener su System i protegido. Proteja facilmente sus puntos
vulnerables, administre los perfiles de los usuarios e implemente politicas de grupo para todos sus sistemas. Esta
proteccidn se ejecuta primero en “modo aviso” para permitir la recoleccion de los eventos de seguridad pertinen-
tes y establecer patrones. Una vez que se ha conducido el andlisis completo, el bloqueo para la protecciény el
control de acceso de la seguridad pueden comenzar con el uso de los mddulos siguientes:

o/ ControL De AccEso DE LA APLICACION

. Control de puntos vulnerables

. Habilitacién de permisos para a nivel de perfil de usuario y grupo de
manera flexible

. Autorizacion por el rango de la direccion IP

. Gestion de acceso granular a nivel de biblioteca, objeto, grupo de objeto
y al IFS

. Cuenta intercambiable para autoridad adoptada

. Replicacion de politicas a través de multiples servidores

Proteccidon de archivos que previenen acceso de “power users”

\f ANALIZADOR DE LA APLICACION
Aaalizador grafico de eventos de seguridad con capacidad de
busqueda hasta el nivel mas bajo o “drill down”

;\f.MFkNEJO DE PERFIL DE USUARIO
Administracion eficiente y efectiva del usuario de System i efectivoy

&F ADMINISTRADOR DE AUTORIZACION DE OBJETO
Autoridad basada en GUI

\vf’ CoONTROL DE TIEMPO DE ESPERA © “TIME-OuT" ¥ Usuario INaCTIVO

Politicas de los tiempos de acceso de cuentas de usuarios
especificas y politicas para usuarios inactivos para
asegurar el apropiado inicio de sesidén o “login” con
restauracidén automatica de perfiles de usuario eliminados.
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Administrando la seguridad mediante la agrupacién i
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REPORTES QUE sUS AUDITORES APRECIARAN
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Bsafe's Report Generator permite integracidon y presentacion de los datos del sistema para cubrir las necesidades espe-

cificas de su organizacién. La informacién tal como actividades de los “power users”, cambios a informacidn sensitiva

y comparacion entre sistemas, puede ser organizada para alcanzar los criterios de auditoria mediantge deficiones del

alcance, seleccion de campos, criterios de filtro, clasificacién de campos y légica Boleana. Una vez creados, estos
reportes pueden ser enviodos a sus auditores en formatos PDF, HTML y CSV.
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DEMOSTRANDO SEGURIDAD

Bsafe/Enterprise Security ofrece capacidades versatiles

incluyen: Valor del Siste
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HerramiENTAS DE REPORTES ¥ AUDITORIA \O

La “poderosa capacidad de auditoria y reportes de Bsafe le ofrece un rastro de auditoria de las defini-
ciones de seguridad, eventos y actividades de su sistema debidamente documentado. Esto es posible
con las siguientes funciones:

AUuDITORIA DE APLICACIONES
Registro detallado de la actividad de la red y puntos vulnerables con poderosas herramientas
para aplicar filtros

AuDITORIA DE ARCHIVO
Monitoreo de la integridad de los datos que documenta los cambios a la base de datos a nivel
campo

AUDITORIA DE SISTEMA
Control consolidado de la poliza del sistema y revisidon de eventos.

CONSULTAS AL SISTEMA
Reportes preestablecidos de las definiciones nativas de seguridad, autoridades sensitivas,
valores del sistema y usuarios con contrasefias predefinidas basadas en la mejores préacticas
de la industria.

AupiTorla DE EsTaTUTOS SOL
Monitoreo detallado con todas las transacciones relacionados con SQL en su
System i

AUDITORIA A TRAVES DE PLATAFORMAS
Informacién centralizada de auditoria desde System i ¢, Mainframe y Directorio
Activo de Windows, llevada a una base de datos que puede ser descargada mediante
capacidades de administracion DSDI.

| Bﬁiﬁ Todos los datos en la biblioteca PRODDATA clasificados por tamafio
| m Comparacion del valor del sistema entre multiples sistmes
| m Usuarios con Autoridad Especial de "All Objects”
| m Cumplimiento SOX - Intentos de acceso Invalidos
m Informe de desviacion del valor del sistema - a través de muiltiples sistemas
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ADMINISTRACION DEL CUMPLIMIENTO BASADA EN PLanTILLAS PREDEFINIDAS i@

Elimine el mito de |a tarea difiicil de administrar el mumplimiento y monitorear las desviaciones con los modelos o

plantillas facilmente definidos que abordan requisitos regulatorios tal como PCl, SOX, HIPAA y GLBA.
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Monimoreo DE Desviaciones EN EL Cumpumiento ¥ APuicAr EL CUMPLIMIENTO

Unavez que los modelos de cumplimiento estan habilitados, los administradores del sistema, los oficiales de seguri-

dad y los auditores pueden ver desviaciones en el cumplimiento ocurridas través de la empresa. Hacer cumplir las

reglas puede ser logrado tan solo con un click del mouse. Algunas de los beneficios de administrar el cumplimiento

a través de las plantillas de Bsafe incluyen:

Mejorada sinergia entre el negocio y las unidades de tecnologia

. Aceleracion en los Tiempos/Plazos para el cumplimiento

. Proteccidn de Informacidn del Cliente (PCl, Regulaciones Privadas)

Aseguramiento de la Integridad de los Datos

. Aplicaciéon centralizada de las politicas de seguridad (PCl, SOX, GLBA, Acto Canadiense 198

. Administracion mas eficiente de las capacidades del usuario (SOX, HIPAA, Basilea Il, COBIT)

Segregacion de Tareas
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CUMPLIMIENTO A NIVEL EMPRESARIAL

Bsafe ayuda a los diversos equipos en la unificacion de sus esfuerzos por el cumplimiento mediante la eliminacion de

redundancia y reduciendo la complejidad de la adherencia reguladora. El cumplimiento puede ser alcanzada usando:
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Control basado en un modelo de definiciones nativas, reportes de
desviaciones y remediacién
CENTRO DE ALERTAS
Sistema de deteccidn de intrusos (IDS) provee alertas instantaneas
de las desviaciones en el cumplimiento

Equiro oE HerraMIENTAS SOX
Reportes y alarmas esenciales que dirigen los requisitos de
Sarbanes-Oxley

MJ‘LNE,’L: DEL R-{_]I_ ] J""L:_‘.-MIN'HII?.“.L]I'_:H
Adapte los roles especificos de la administracion de la seguridad
para facilitar la separacion de tareas

AsisTenTe DEL HeLe DEesk

Descargue sus tareas del help desk mientras que mantiene requisi-
tos de seguridad y de la cumplimiento
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SerRVICIOS PROFESIONALES DE BSAFE

Biafe Information Systems, Inc, Bsafe - Europe, Asia / Latin America




